Zalecenia dla pracowników  FIRM
1. Nie przetwarzaj danych osobowych jeżeli nie jesteś do tego uprawniony.
2. Zwracaj uwagę na szczególny rodzaj danych osobowych, podlegający znacznym ograniczeniom w zakresie przetwarzania- pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne i światopoglądowe, przynależność do związków zawodowych, dane genetyczne, dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej, danych dotyczących zdrowia, seksualności lub orientacji seksualnej.
3. Nie skanuj, kseruj i kopiuj dowodów osobistych oraz paszportów.
4. Podczas rozmów telefonicznych nie wypowiadaj nazwisk, nazw firm i instytucji, można zastosować zwracanie się do klientów używając imion. ” np. Panie Mirosławie” lub innej formy grzecznościowej.
5. W trakcie rozmów telefonicznych zachowaj szczególną ostrożność - nie udzielaj informacji dotyczących danych osobowych.
6. Rozmowy telefoniczne przeprowadzaj w miejscach, gdzie nie przebywają inne osoby.
7. Nie trzymaj na wierzchu na biurku dokumentów, które zawierają widoczne dane osobowe. 
8. Nie podłączaj telefonu komórkowego do komputera stacjonarnego i laptopa.
9. Maile  z użyciem opcji DW używaj wyłącznie w obrębie tej samej , firmowej domeny.
10. Staraj się nie używać dysków przenośnych , jeżeli musisz to szyfruj je za pomocą Vercrypt lub Bitlockera. Obligatoryjnie musisz powiadomić o tym fakcie IOD.
11. Nośniki informacji mogą być wynoszone poza obręb zakładu pracy tylko w związku            z wykonywaną pracą po otrzymaniu zgody od IOD i muszą być szyfrowane.
12. Stosuj i aktualizuj  programy antywirusowe i “czyszczące”.
13. Staraj się zmieniać hasło w systemach informatycznych co 30 dni.
14. Używaj tylko licencjonowanego oprogramowania.
15. Stosuj zasilacze awaryjne - UPSy.
16. Dbaj o właściwe ustawienie monitora, aby dane nie były widoczne dla osób postronnych.
17. Pamiętaj o logowaniu i wylogowaniu, stosuj wygaszacze ekranu.
18. W stopce maili stosuj zapisy o poufności.
19. Szafy i szuflady, w których znajdują się dokumenty i nośniki zawierające dane osobowe zamykaj na klucz.
20. W przypadku systemów zdalnej pomocy pamiętaj że musisz zidentyfikować osobę udzielającą wsparcia technicznego.
21. Archiwizuj ważne dane w co najmniej dwóch różnych miejscach.
22. Możesz się logować do systemu używając wyłącznie własnego loginu.
23. Nie wyrzucaj do kosza materiałów zawierających dane osobowe  podartych ręcznie - używaj niszczarek.
24. Nośniki informatyczne należy niszczyć w sposób trwały zgodnie z opracowywanymi procedurami i przy użyciu specjalistycznego sprzętu.
25. Zgłaszaj pojawiające się zagrożenia inspektorowi IOD.
26. Osoby postronne mogą w pokoju przebywać tylko w obecności pracownika.
27. Urządzenia przetwarzające dane (komputer, laptop, tablet, telefon komórkowy) używaj tylko w związku z wykonywaną pracą- nie używać do celów prywatnych.
28. Stosuj czyszczenie historii odwiedzanych miejsc w Internecie.
29. Nie nagrywaj rozmów bez zgody rozmówcy.
30. Zadbaj o zgodę osób podczas wykonywania zdjęć fotograficznych.
31. Usuwaj dane, których nie jesteś właścicielem.
32.  Stosuj pseudonomizację-  przetwarzanie danych osobowych w taki sposób, aby nie było możliwe zidentyfikowanie, do kogo one należą, bez dostępu do innych informacji, przechowywanych bezpiecznie w innym miejscu. Przykłady- szyfrowanie kluczem tajnym, tokenizacja, skracanie.
33. Stosuj annominizację – informacje osobowe, które zostały poddane temu procesowi już nigdy nie będą mogły zostać użyte w celu identyfikacji osoby, do której wcześniej należały. Przykładem anonimizacji danych może być usunięcie tzw. identyfikatorów, np. imienia, nazwiska czy adresu zamieszkania.
34. Nie otwieraj załączników w “podejrzanych mailach”.
35. Uważaj na “oszustwa nigeryjskie”. Przestępstwo polega na wysyłaniu drogą elektroniczną wiadomości, która najczęściej jest napisana w języku angielskim, w celu wciągnięcia odbiorcy w grę psychologiczną. Jej fabuła - oparta na fikcyjnym transferze dużej kwoty pieniężnej z jednego z krajów afrykańskich (choć coraz częściej w grę wchodzą także inne państwa.
36. Nie rozmawiaj na temat tego co dzieje się w firmie po skończonej pracy- podczas rozmów prywatnych.
37. Ważnym plikom nadawaj hasła , jeżeli pozwala na to oprogramowanie.

38. Kasuj dane , których nie używasz bez zwłoki przed wcześnij ustalonym terminem

39. Jeżeli to możliwe stosuj systemy używające technologie biometryczne. Pamiętaj o przepisach prawnych w tym zakresie.

Opracował: Dr inż. Zdzisław Pólkowski

Dodatkowo zaleca się w mailach używania stopki dot. poufności maili. Wzór:
Pozdrawiam
Imie Nazwisko
e-mail:email@email.com
NAZWA FIRMA
Ulica, 59-100 Polkowice
tel.
faks. faks
e-mail:
strona:
———————————————————————-
Dokument ten zawiera informacje poufne, które mogą być również objęte tajemnicą służbową.
Jest on przeznaczony do wyłącznego użytku adresata. Jeśli nie są Państwo jego adresatem,
to wszelkie rozpowszechnianie, dystrybucja, reprodukcja, kopiowanie, publikacja lub wykorzystanie
tego dokumentu lub informacji jest zabronione. Jeśli otrzymali Państwo tę wiadomość przez pomyłkę,
prosimy o bezzwłoczne skontaktowanie się z nami oraz usunięcie wiadomości z Państwa komputera.
———————————————————————-

